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高效隐私保护的多用户图像外包检索方案 
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摘  要：传统的隐私保护的图像检索方案会带来较大的计算量和通信开销，且在多用户场景下无法保护图像特征

向量和查询请求的隐私。为此，提出了多用户场景下高效隐私保护的基于内容的图像检索方案。该方案利用隐私

保护的欧式距离比较技术对图像特征向量进行相似度排序并返回 top-k 结果。同时，设计的高效密钥转换协议允

许每一个检索用户使用自身的私钥生成查询请求，并检索不同数据拥有者生成的加密图像。安全分析表明，图像

检索过程中，用户个人隐私以及云端数据安全都可以得到保护，且基于实际数据集的性能分析表明提出的图像检

索方案在实际应用中是高效可行的。 
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Efficient privacy-preserving image retrieval scheme over  
outsourced data with multi-user 
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Abstract: The traditional privacy-preserving image retrieval schemes not only bring large computational and communi-
cation overhead, but also cannot protect the image and query privacy in multi-user scenarios. To solve above problems, an 
efficient privacy-preserving content-based image retrieval scheme was proposed in multi-user scenarios. The scheme 
used Euclidean distance comparison technique to rank the pictures according to similarity of picture feature vectors and 
return top-k returned. Meanwhile, the efficient key conversion protocol designed in proposed image retrieval scheme al-
lowed each search user to generate queries based on his own private key so that he can retrieval encrypted images gener-
ated by different data owners. Strict security analysis shows that the user privacy and cloud data security can be well pro-
tected during the image retrieval process, and the performance analysis using real-world dataset shows that the proposed 
image retrieval scheme is efficient and feasible in practical applications. 
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1  引言 

随着数码相机、智能手机、医疗影像设备等成像

设备的发展，图像数量呈爆炸性增长。从大规模图像

数据集中检索特定的图像在疾病检测与诊断[1]、网上购

物和社交网络[2]等许多实践领域受到越来越多的关注。 
但是，每个图像由成千上万个特征点组成，大

规模图像检索业务给许多公共服务组织或公司带
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来巨大的资源消耗。例如，即使患者已经离开，医

院也需要存储患者的所有医疗图像；社交媒体平台

需要将所有用户的照片存储在他们的相册中。随着

云计算的发展，许多企业和组织目前更愿意在公有

云平台上托管他们的数据和服务，这样既可以节省

基础设施投入，也能更好地提供服务。但是，由于

许多图像中包含敏感信息，将图像直接外包给公有

云可能会导致隐私泄露甚至引起法律纠纷[3]。 
为了解决这一问题，Shashank 等[4]提出了一种

基于内容的图像检索（CBIR, content-based image 
retrieval）方案，该方案保护了查询图像的隐私，但

是图像数据集是未加密的，导致数据集内容直接暴

露给云服务器。为此，Lu 等[5]首次在加密图像域上

构建了隐私保护的 CBIR 方案。该方案通过提取视

觉词汇来表示图像，使用 Jaccard 相似度来评估 2 个

图像之间的相似性，并采用保序加密和最小散列算

法来保护视觉词的信息，但该方案仅适用于视觉词

表示的图像检索算法，其准确度比基于 Fisher 向量

的图像检索算法低 20％以上[6-7]。尽管基于同态加

密的方案可以保证检索准确度，但是通常会产生很

大的时间和存储开销 [8-10]。为了实现高效准确的

CBIR 方案，Xia 等[11]一方面采用安全 k 近邻（kNN，

k-nearest neighbors）算法[12]来保护特征向量，使云

服务器能够高效地对检索结果进行排序；另一方面

在牺牲检索准确度的前提下使用局部敏感散列建

立双层索引来提高检索效率。Yuan 等[13]同样使用安

全 kNN 算法来保护 Fisher 向量[6-7]，并通过 K-means
聚类算法提高大规模数据检索效率，该方案对加密

图像的检索效率和准确率接近明文图像检索的性

能。但是，由于安全 kNN 算法使用对称密钥加密，

在多用户场景下，各个用户可以相互解密查询请

求，这带来了极大的隐私泄露威胁。为此，Zhang
等[14]使用一种多级同态加密协议设计了一个支持

多用户的图像检索系统，每个用户使用不同的私钥

加密查询请求，保证了隐私性，但是该方案带来了

巨大的通信开销和计算开销。 
为了实现一个高效隐私保护的多用户图像检

索方案，需要解决以下关键挑战：1) 所有图像特征

向量都应加密，检索过程应以非交互方式完成，所

有存储和大部分计算应外包给公有云平台，且要求

公有云平台无法获取图像、特征向量和检索结果的

隐私信息；2) 每个用户应该持有不同的加密密钥，

这样即使用户的请求被截取了，也无法获得请求内

容；3) 每个用户要能够对云端存储的所有图像进行

检索，以便满足大规模数据共享的需求。 
本文提出的方案很好地满足了以上需求，表 1

显示了本文的方案与文献[13-14]方案的对比情况。

可以看到，与这种方案相比，本文的方案具有更低

的存储要求和计算量，同时还能满足多用户需求。 

表 1 3 种方案的开销对比 

方案 存储开销 通信开销 计算开销 支持多用户

SEIS 方案[13] 低 低 低 否 

PIC 方案[14] 非常高 非常高 中等 是 

本文方案 非常低 低 非常低 是 
 

2  系统模型、安全威胁模型及设计目标 

2.1  系统模型 
如图 1 所示，所提方案主要考虑 5 个实体：云

服务器（CS，cloud server）、数据拥有者（DO，data 
owner）、检索用户（SU，search user）、密钥转换中

心（KCC, key conversion center）和可信代理（TA, 

 
图 1  系统模型 
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trusted agent）。 
1) DO 是图像数据的拥有者，在外包图像之前

先把图像特征提取出来构建加密检索索引，然后把

密文索引和使用对称加密算法（如 AES）加密的图

像一起提交到 CS。 
2) CS 拥有大量的存储空间和计算资源，为用

户提供存储和计算服务。 
3) SU 根据所需检索的图像内容生成检索请求

提交给 KCC，并从 CS 得到检索结果。 
4) KCC 是独立的第三方，拥有一定的计算能

力，为其他实体提供密钥转换服务，包括索引和查

询请求的转换。 
5) TA 是可信的第三方，给系统中的各个实体

分配密钥。 
2.2  安全威胁模型 

在提出的方案中，CS 和 KCC 是“好奇而诚实”

的，即 CS 和 KCC 将遵循给定的协议来执行服务，

但它可能会分析用户的数据以获取额外的敏感信

息。DO 和 SU 被认为是诚实的，并且不会与 CS 及

KCC“勾结”。KCC 是独立的第三方，其不会与任

何一方“合谋”。这些假设与大多数关注公共云中加

密数据检索的现有相关工作一致[12-15]。根据云服务

器的可用信息，在数据的隐私保护方面考虑以下 2
种威胁模型。 

1) 已知密文模型。CS 只能访问所有加密的图

像，加密的可检索索引和加密的检索请求。CS 不

能对图像数据集进行学习，可检索索引中的特征向

量信息对 CS 也是保密的。 
2) 已知背景模型。在这个更强的威胁模型中，

CS 拥有已知密文模型中的所有信息[12-15]。另外，

CS 可以提取数据集中特定加密图像的统计信息，

如检索频率，甚至可以获知数据集中的一些图像，

但是不知道图像的明文−密文对。 
2.3  设计目标 

1) 高效性。系统必须满足高效性，即具备很低

的通信和计算开销，同时具有高准确度。 
2) 多用户。系统必须支持多个用户同时对云服

务器的图像集进行安全检索，即在检索过程中，用

户无法获取其他用户的请求信息，也无法获得索引

内容。但是，用户可以对 CS 上的所有图像进行检索，

这使本文方案可以实现大规模多源数据共享。 
3) 隐私保护。为了保证用户数据的隐私不被泄

露给云服务器，必须满足下列隐私需求。 

① 图像安全性：提出的方案必须保证原始图

像数据集对 CS 保持机密，同时对 SU 是可用的。

这可以使用对称加密（即 AES 等）来解决，下文中

不再叙述。 
② 索引和请求机密性：必须保证 CS 不能通过

索引或请求来推断出图像的内容
注1。 

③ 查询请求的不可链接性：在检索过程中，

攻击者不应该能够判断 2 个或多个检索是否来自同

一个检索请求。 

3  图像检索方案设计 

本节首先提出一种高效的单用户图像检索方

案。随后，为了支持多用户图像检索，提出了一个

多用户密钥转换协议，从而实现多用户图像检索。

表 2 定义了要使用到的符号，另外定义 2 个描述符。 

表 2 符号含义 

符号 意义 

OiM  数据拥有者的用户密钥 

'
OiM  数据拥有者的转换密钥 

UiM  检索用户的用户密钥 

'
UiM  检索用户的转换密钥 

( )ME ⋅  使用密钥 M 加密 

1{ , }SK −= M M  加密密钥 

1 2{ , , , }i mI d d d=  图像索引 

1 2{ , , , }mQ q q q=  查询请求 

 
定义 1  对任意 x∈ ， [ ]x 表示最接近 x的整

数， [ ]h
x 代表 [ ]x 模 h。 

定义 2  对任意向量V /矩阵 M， |max( )|V
（ |max( )|M ）表示其中元素绝对值的最大值。 
3.1  单用户图像检索方案 

在图像检索方案中，使用主成分分析（PCA，

principal components analysis） [15]算法对图像的

Fisher 矢量[6-7]进行降维，作为相似度匹配的依据，

并使用欧式距离来衡量相似度。为了实现数据隐私

保护，引入了隐私保护的欧氏距离比较技术 [16]。通

过该技术，可以以一种安全的方式比较 2 个加密向

量与同一向量之间欧氏距离的大小。该技术的细节

                                 
注1  本文不考虑访问权限的控制问题，即假设对于所有检索到的结果，

SU 都可以解密。访问控制可以通过基于属性的加密技术在所提方案上

进行扩展。 
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在图像检索方案中进行介绍。 
单用户图像检索方案主要包括 4 个算法：密钥

生成(KeyGen)、索引生成(IndexBuild)、查询生成

(QueryGen)和图像检索(ImSearch)，具体如下。 
1) KeyGen 算法。TA 随机选择一个2 2m m× 的可

逆矩阵M ，并生成加密密钥 1{ }−= M M，SK ，然后

通过安全信道将SK分发给DO和SU，其中 1−M 为M
的逆矩阵。 

2) IndexBuild 算法。首先，对于每一个图像，

DO 首先提取出特征向量 1 2{ , , , }i md d d=I ，将其

使用同样比例化为整数（例如，同时乘以 10 000）。
然后，DO 将 iI 扩展为 2m 维，如式(1)所示。 

 2
1 2 1 1

0

1{ , , , , , , , }
2

m

i m j m
j

d d d d α α −
=

= − ∑I  (1) 

其中， 1 2 1, , , m pα α α − ∈ 是由DO随机选择的整数，

整数 p 代表数值范围。完成扩展之后，DO 对每一

个索引 iI 进行加密，如式(2)所示。 
 ( ) ( )i iM iE = Γ + ×I I ε M  (2) 

其中， , 2 | max( ) |,ih h pΓ∈ ε 2m
i p∈ε 是 DO

为每一个索引 iI 生成的随机误差向量。加密完成

后，DO 公布系统参数Γ并将 ( )iME I 发送给 CS。 

3) QueryGen 算法。给 定 一 个 查 询 请 求

1 2{ , , , }mq q q=Q ， SU 首先将其扩展为 2m 维，如

式（1）所示。 
 1 2 1 2 1{ , , , , , , , , }m mq q qγ γ γ γ β β β −=Q  (3) 
其中， 1 2 1, , , m pβ β β − ∈ 是随机整数， pγ ∈ 是一

个随机正整数。然后，SU 将检索请求Q 加密为 

 1
1 T( ) ( )qE −
−= Γ +

M
Q M Q ε  (4) 

其中， 2m
q p∈ε 是 SU 为 iQ 生成的随机的误差向量。

加密完成后，SU 把检索请求 1 ( )E −M
Q 发送给 CS。 

4) ImSearch 算法。在收到 1 ( )E −M
Q 后，CS 根据请

求与索引的欧式距离对图像进行排序检索。给定检索

请求 1 ( )E −−
M

Q 和密文索引 ( )aEM I 、 ( )bEM I 、Q 与

aI ， bI 之间的欧式距离可以通过式(5)~式(7)进行比较。 

1

2

( ) ( )
Comp

a

ia

h

E E−
⎡ ⎤
⎢ ⎥= =

Γ⎢ ⎥⎣ ⎦

MM
Q I

 

TT T1
2

2
1 1 1

1( )
2

m m m ai q q i
j aj j j j

j j j
h

q d d
−

= = =

⎤⎡ + ⎥− + + + =⎢ ⎥Γ Γ⎢⎣ ⎦
∑ ∑ ∑

ε ε Qε ε I
γ α β  

1
2

1 1 1

1( )
2

m m m

j aj j j j
j j j

q d dγ α β
−

= = =

− + =∑ ∑ ∑  

1
2

1 1
(Dis{ , } )

2

m m

a j j j
j j

qγ α β
−

= =

− − +∑ ∑Q I  (5) 

 
1

2

1 1
Comp (Dis{ , } )

2

m m

bib j j j
j j

qγ α β
−

= =

= − − +∑ ∑Q I  (6) 

 
Comp Comp Comp =

(Dis{ , } Dis{ , })
2

ab b a

a b
γ
= −

−Q I Q I
 (7) 

式 (5)~式 (7)的正确性取决于一个事实，即

2 | max( ) |, 2 | max( ) |i qΓ Γε ε 。由于 γ 是一个正

整数，若 Compab 是一个正数，则 Q 与 aI 的欧式

距离更小，即 Q 与 aI 更相似；否则， Q 与 bI 更

相似。通过这种方法，CS 可以根据检索请求，

对所有图像的相似度进行排序，然后返回前 K 个

结果。 
3.2  多用户密钥转换协议  

为了在多用户图像检索场景下满足用户隐私

需求，要保证不同的 DO/SU 无法解析其他 DO/SU
的索引内容/查询内容，因此他们持有的密钥应该不

同。与此同时，要保证每一个 SU 能够对 CS 中存

储的所有索引进行检索。由于使用对称加密方案，

CS 接收到的查询与索引必须使用相同密钥加密才

能完成欧式距离比较。为了满足以上需求，设计了

一个多用户密钥转换协议。 
3.2.1  密钥分配 

首先，TA 随机选择一个 2 2m m× 的可逆矩阵

M ，则加密密钥 1{ }SK −= M M， ，其中 1−M 为 M 的

逆矩阵。对于每一个数据拥有者DOi ，生成用户密

钥 OiM 以及转换密钥 'OiM ，满足 = 'Oi OiM M M 。同

样地，对于每一个检索用户SUi ，生成用户密钥 UiM
以及转换密钥 'UiM ，满足 -1 = 'Ui UiM M M 。通过安

全信道，将 OiM 、 UiM 分发给对应的 DOi 、SUi ，

将转换密钥 'OiM 、 'UiM 分发给密钥转换中心 KCC。 
3.2.2  密钥转换协议 

密钥转换协议如图 2 所示，在 IndexBuild 算法

中，DO 将使用 OiM 加密的索引发送 KCC，KCC 根

据 'OiM 将加密密钥转换为主密钥 M 。在 QueryGen

算法中，同样使用类似方法将请求加密密钥转换为

M ，这样，CS 就可以对所有由主密钥加密的索引

进行检索。具体过程如下。 
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图 2  密钥转换协议 

1) 给定特征向量 1 2{ , , , }i md d d=I ，DO 依旧

将 iI 扩展为 2m 维。完成扩展之后，DO 将每一个

索引 iI 加密为 

 ( ) ( )
Oi

i i i OiE = Γ +M I I ε M  (8) 

加密完成后，DO 将 ( )
Oi

iEM I 发送给 KCC。 

2) 在收到 ( )
Oi

iEM I 后，KCC 对其进行密钥转

换，如式(9)所示。 

 ( ) ( ) '
Oi

i i OiE E=M MI I M  (9) 

转换完成后，KCC 把转换后的密文索引发送

给 CS。 
3) 给定一个查询请求 1 2{ , , , }mq q q=Q ，SU 首

先将其扩展为 2m 维，然后加密为  

 ( ) ( )
Ui

T
Ui qE = Γ +

M
Q M Q ε  (10) 

加密完成后，SU 把检索请求 ( )
Ui

E
M

Q 发送给

KCC。 
4) KCC 收到密文检索请求 ( )

Ui
E

M
Q 后，对其加

密密钥进行转换 

 1 ( ) ( )
Ui

iUiE E− ′= MM
Q M I  (11) 

转换完成后，将 -1 ( )E
M

Q 发送给 CS。 

5) 在收到检索请求 1 ( )E −M
Q 后，CS 根据请求

与索引对图像进行排序，然后返回前 K 个结果。 

4  方案安全性分析 

本节对提出方案的安全性进行分析。首先，定

义并证明本文所使用加密方案的安全性；然后，根

据第 3 节中提出的隐私需求对本文的图像检索方案

进行安全性分析；最后，分析多用户密钥转换协议

的安全性。  

4.1  安全性定义 
本文提出的图像检索系统中使用的加密方案

由 Yuan 等[16]基于误差学习（LWE，learning with 
error）问题[17]提出，安全性已经得到证明。下面简

要回顾该方案的安全性证明，以便进行后续的方案

安全性分析。 
定义 3  LWE 问题：给定一个维数 2m≥ ，模

数 2h≥ ，和一个 h 上的概率分布 χ 。给定

（ m
i h i hα β∈ ∈， ）的任意多个抽样 

 
T
ii i= +Vαβ ε  (12) 

其中，误差 iε χ∈ 。以不可忽略的概率恢复矢量V 在

计算上是不可行的。 
推论 1  若 LWE 问题是困难的，则对于一个敌

手来说，从本文使用的加密方案加密的 ( )iEM I 或

1 ( )E −M
Q 中恢复明文在计算上是不可行的。 

证明  在本文的加密方案中，每一个索引 iI 的

加密方式为 

 ( ) ( )i i iE = Γ +M I I ε M  (13) 

由于索引 iI 和请求Q 的加密方式类似，因此简

便起见，只使用 iI 来进行证明。在 ( )iEM I 中， iI 和

都是 iε 都是 2m 维的向量，他们与 M 的乘积可以认

为是 4 m2 次 2m 维的向量内积 

 

T T

T T

( )(1) (1) (1) ,

( )(2 ) (2 ) (2 )

i i i

i i i

E

E m m m

= Γ × +

= Γ +

M

M

I I M ε M

I I M ε M

 

(14)

 

其中， ( )( )iE jM I 是 ( )iEM I 的第 j 个元素， ( )jM 是

M 的第 j 列，1 2j m≤ ≤ 。将 ( )TjΓM 定义为 ( ) 'jM ，

( )T
i jε M 定义为 'iε ，得到了（ ( ) 'jM ， ( )( )iE jI ）

的 2m 个样本 

 ( )( ) ( ) ' ',1 2i i iE j j j mε= +M I I M ≤ ≤  (15) 

因此，从密文 ( )iEM I 中恢复 iI 就成为了定义 2

中给出的 LWE 问题。而该问题被认为是计算不可

行的。另外，由于方案中的 M 是秘密密钥，敌手不

可获得，因此实际上 ( ) 'jM 对于对手来说也是不可

得的。这使得从本文的方案中恢复 iI 比 LWE 问题

更困难。下面分析本文使用的加密方案 2 种不同威

胁模型下的安全性。 
1) 已知密文模型。在这个模型下，由于 CS
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只能得到加密索引 ( )iEM I 和加密请求 ( )EM Q 的访

问权，根据推论 1，CS 从其中恢复明文是计算不

可行的。 
2) 已知背景模型。Yao 等[18]对安全 kNN 这类欧

式距离保持算法提出了线性分析攻击。该攻击能够成

功的前提是 CS 要获得足够多的明−密文对。在已知背

景模型下，CS 虽然能获得一些明文图像样本，但他

并不知道明−密文对。即使 CS 获得一些图像的明文密

文对，本文中使用的特征提取算法参数及 PCA 的降

维参数是不公开的，因此 CS 无法从图像中得出对应

的特征向量 iI ，因此无法完成线性分析攻击。 
4.2  图像检索方案安全性 

下面根据 3.3 节提出的隐私保护需求从三方面

对图像检索方案进行分析。 
1) 图像安全性：本文提出的方案中，原始图像

数据集是使用 AES 进行加密的，故图像的安全性可

以得到很好的保证。 
2) 索引和请求机密性：在本文方案中，检索索

引 ( )iEM I 和查询请求 1 ( )E −M
Q 都是加密的，该加密

方式的安全性已经在上文进行了证明，因此，索引

和请求机密性可以得到保证。 
3) 查询请求的不可链接性：在本文的方案中，

每一个请求 1 ( )E −M
Q 都设置了不同的随机数

1 2 1, , , , m pγ β β β − ∈ 。这些随机数保证了即使是相

同的图像，其生成的请求都是不同的。另外，在加密

过程添加的误差向量进一步加大了请求的差异性。 
4.3  多用户密钥转换协议安全性 

在多用户密钥转换协议中，加密密钥 SK 被分

解成用户密钥和转换密钥，分别分配给 DO/SU 和

KCC。在本文方案中，KCC 与系统中的其他实体是

不共谋的，所以 DO/SU 和 KCC 都无法获得 SK。

这样，在索引生成/查询生成阶段，DO/SU 使用用

户密钥对数据进行加密，每个由于用户密钥是相互

独立的，即使用户截获了其他人的检索索引

( )
Oi

iEM I /查询请求 ( )
Ui

E
M

Q ，也无法将其解密从而

获得原始数据。另外，KCC 只有转换密钥，同样无

法解密用户的索引/查询请求。最后，由于 CS 存储

的索引和收到的查询请求都是用 SK 加密的，因此

CS 可以对所有图像进行检索，满足功能需求。 

5  方案性能分析 

本节对提出的多用户图像外包检索方案的性能

进行分析。为了对方案性能进行仿真，本文使用

Python 实现了本文提出的方案。为了更好地进行性

能比较，同样用Python实现了SEIS[11]作为对比方案。

测试环境为 Ubuntu 16.04 LTS 操作系统，3.3 GHz 
Intel Core(TM)处理器，4 GB RAM。本文使用著名的

INRIA Holidays 数据集[15]进行准确度测试，该数据

集同样用于很多其他图像检索工作的仿真[6-7,11,14]。

这里设提取的 Fisher 向量的维度为 4 096。 
5.1  检索准确度 

为了验证方案的检索准确度，选择了文献[18-19]
这 2 个明文图像检索方案和 SEIS 作为对比方案。

这里采用的准确度测试指标为应用广泛的平均精

度（MAP，mean average precision）[19]。 

 
图 3  不同特征维度下检索准确度对比 

从图 3 可以看出，本文方案与文献[18-19]
这 2 种明文方案的准确度接近。由于本文方案与

SEIS 采用相同的特征向量提取方式，因此准确

度相同。可以看到，当特征向量维度小于 512 时，

准确度增长明显，特征向量维度大于 512 时，准

确度趋于平缓。因此，推荐使用大于 512 的特征

向量维度。  
5.2  存储和通信开销分析 

本文方案的存储开销以及通信开销与已有方

案的对比如表 3 所示。 

表 3 存储和通信开销对比 

方案名称 索引存储开销/bit 通信开销/bit 

SEIS 4 | |mn e  4 | |mn e  

单用户方案 2 | |mn e  2 | |mn e  

多用户方案 2 | |mn e  4 | |mn e  
 
1) 存储开销：定义 | |e 为索引或查询向量中元

素的位宽，一般为 64 bit。假设有 n 个图像存储在
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云服务器中，每个图像的索引向量 iI 为 m 维。在本

文提出的方案中，每个索引向量 iI 会被扩展为 2m

维向量并加密，由于多密钥方案并没有对云端存储

的索引做改变，所以单用户和多用户方案的索引存

储开销均为 2 | |mn e 。而在 SEIS 方案中，每个索引

向量 iI 除了被扩展为 2m 维向量，在加密过程中还

被分裂成 2 个，因此存储开销为 4 | |mn e 。 

2) 通信开销：在单用户和多用户方案中，检索

请求都被加密为 2m 维向量。不同的是，单用户方

案的请求直接发送到 CS 进行检索；而多用户方案

中的请求需要先发送到 KCC 进行密钥转换，然后

再发送给 CS。因此，单用户方案的通信开销为

2 | |mn e ，而多用户方案为 4 | |mn e 。由于 SEIS 方案

中每个查询请求被加密为2个2m维向量，所以SEIS
方案的通信开销为 4 | |mn e 。 

综上所述，本文提出的 2 种方案存储开销均优于

SEIS，只有 SEIS 的一半。单用户方案的通信开销为

SEIS 的一半，多用户方案的通信开销与 SEIS 相同。 
5.3  计算开销分析 

本节对比本文提出的方案和 SEIS 的各个算法

的算法复杂度，然后对它们的运行时间进行仿真。

为了方便描述，使用 2DOT m 来定义 2 个 2m 维向量

的内积操作，即：给定 2 个向量 1 2 2={ , , , }ma a aA 和

1 2 2={ , , , }mb b bB ，它们之间的一个内积操作为
2T

1
=

m

j j
j

a b
=
∑AB 。由于计算开销与 2DOT m 操作相比十

分微小，忽略单个的加法操作和取模操作。为了实

现满足多用户检索需求，在单用户方案基础上加入

了密钥转换协议，为了更好地比较单用户与多用户

方案的计算开销，使用 KeyTrans 算法来指代密钥转

换过程。 
计算复杂度对比如表 4 所示。在本文的方案中，

IndexBuild 过程的算法复杂度为 22 DOT mmn ，如式

(2)所示，在加密过程中每个索引向量都需要内积一

个 2 2m m× 矩阵，这相当于进行了 22 DOT mm 操作，

那么加密 n 个索引花费 22 DOT mmn 操作。在 SEIS

中，每个索引向量首先被分裂成 2 个向量，然后 2
个向量分别内积 2 2m m× 矩阵进行加密，因此加密

n 个索引花费 24 DOT mmn 操作。如式 (4)所示，

QueryGen 过程中的加密方式与 IndexBuild 中类似，

单用户方案需要 22 DOT mm 操作来进行查询加密，而

SEIS 需要 24 DOT mm 操作。值得注意的是，为了实

现满足多用户检索需求，多用户方案加入了

KeyTrans 过程。如式(9)和式(11)所示，每转换一个

索引（查询）该算法执行 22 DOT mm 操作，因此多用

户方案同样需要 24 DOT mm 操作。ImSearch 过程中，

如式(5)所示，CS 使用查询向量 ( )EM Q 对每一个索

引 ( )iEM I 进行内积操作，在本文方案中，算法复杂

度为 2DOT mn 操作。由于在加密时进行了向量分裂，

SEIS 的算法复杂度为 22 DOT mn 。 

表 4 计算复杂度对比 

算法名称
IndexBuild

算法 
QueryGen

算法 
KeyTrans
算法 

ImSearch
算法 

SEIS 24 DOT mmn 24 DOT mm  — 22 DOT mn

本文方案 22 DOT mmn 22 DOT mm  22 DOT mm  2DOT mn  
 

 
图 4 绘制了特征维数从 128 到 4 096，图像数

量为 20 000 时，IndexBuild 算法的运行时间。可

以看到，所有方案的运行时间都随着维度的增长

而增长。单用户方案运行时间约为 SEIS 的一半，

多用户方案运行时间与 SEIS 类似，这与理论分析

一致。从图 5 可以看出，当特征向量维度为 512
时，各种方案 IndexBuild 的运行时间随着图像数

量的增加线性增长。其中，单用户方案的运行时

间约为 SEIS 的一半，多用户方案运行时间与 SEIS
类似。 

 
图 4  不同特征维度下 IndexBuild 运行时间 

图 6 绘制了特征向量维度从 128 到 4 096 时，

QueryGen 算法的运行时间。从图中可以看到，所

有方案的运行时间都随着维度的增长而增长。本

文的单用户方案运行时间约为 SEIS 的一半，多用

户方案运行时间与 SEIS 类似，查询生成时间小于

150 ms，可以满足高效性需求。 
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图 5  不同图像数量下 IndexBuild 运行时间 

 
图 6  不同特征维度下 QueryGen 运行时间 

从图 7 可以看出，当特征向量维度为 512 时，

各种方案 ImSearch 的运行时间随着图像数量的增

加线性增长。与 IndexBuild 一样，单用户方案的运

行时间约为 SEIS 的一半。因为密钥转换导致的时

间消耗，多用户方案运行时间与 SEIS 类似，对

10 万个图像的检索时间不到 200 ms。 

 
图 7  不同图像数量下 ImSearch 运行时间 

图 8 绘制了特征维数从 128 到 4 096，图像数

量为 10 000 时，ImSearch 算法的运行时间。可以看

到，所有方案的运行时间都随着维度的增长而增

长。单用户方案运行时间约为 SEIS 的一半，多用

户方案运行时间与 SEIS 类似。 

 
图 8  不同特征维度下 ImSearch 运行时间 

6  结束语 

为了高效地解决多用户图像检索系统的隐私

保护问题，本文首先提出了一种高效隐私保护的单

用户图像检索方案。该方案可以达到与明文方案接

近的检索准确度，与 SEIS 相比，其存储开销、通

信开销和计算开销均降低了一半。另外，为了满足

多用户图像检索需求，本文提出了一个多用户密钥

转换协议。通过该协议，数据拥有者或检索用户可

以使用自己独有的密钥加密检索索引或请求，保证

了索引或请求的隐私性。同时，检索用户可以对云

服务器上的所有图像进行检索，保证了大规模多源

数据的共享。严格的安全性分析表明本文方案可以

满足用户隐私保护需求。基于真实数据集上的实验

验证了本文方案的高效性，使用本文提出的方案对

10 万张图像进行检索的时间不到 200 ms。因此，本

文所提方案在实际的多用户场景中是可行的和高

效的。 
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